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LA PROTECCION DE LOS DATOS PERSONALES

La proteccion de los datos personales y el respeto de la vida privada son derechos
fundamentales importantes. El Parlamento Europeo insiste en la necesidad de lograr un
equilibrio entre el refuerzo de la seguridad y la tutela de los derechos humanos, incluida la
proteccion de los datos y de la vida privada. El Tratado de Lisboa aporta una base so6lida
para desarrollar un sistema de proteccion de datos claro y eficaz, al tiempo que otorga nuevas
competencias al Parlamento Europeo.

FUNDAMENTOS JURIDICOS

Articulo 16 del Tratado de Funcionamiento de la Union Europea (TFUE).

Articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Union Europea.
OBJETIVOS

La Unién debe garantizar la aplicacion sistematica del derecho fundamental a la proteccion de
datos, consagrado en la Carta de los Derechos Fundamentales de la Union Europea. Es necesario
reforzar la posicion de la Union sobre la proteccion de los datos personales en el marco de todas
sus politicas, incluidas la aplicacion de la ley y la prevencion de la delincuencia, asi como en
sus relaciones internacionales. En una sociedad global caracterizada por la rapida evolucion de
la tecnologia, el intercambio de informacién no conoce fronteras. Entre los retos a los que se
enfrenta la sociedad moderna se encuentran la necesidad de proteger la intimidad en linea y
garantizar el acceso a Internet, asi como impedir el uso fraudulento de la videovigilancia, las
etiquetas de identificacion por radiofrecuencia (chips inteligentes), la publicidad basada en el
comportamiento, los motores de busqueda y las redes sociales.

RESULTADOS

A.  Un nuevo marco institucional: el Tratado de Lisboa y el Programa de Estocolmo
1.  El Tratado de Lisboa

Antes de la entrada en vigor del Tratado de Lisboa, la legislacion relativa a la proteccion de
datos en el espacio de libertad, seguridad y justicia (ELSJ) estaba repartida entre el primer pilar
(proteccion de datos con fines privados y comerciales, sometida al método comunitario) y el
tercer pilar (proteccion de datos con fines de aplicacion de la ley, con toma de decisiones a
escala intergubernamental). En consecuencia, el proceso decisorio se regia por dos normativas
diferentes. La estructura de pilares desaparecié con el Tratado de Lisboa, que aporta una base
mas solida para desarrollar un sistema de proteccion de datos mas claro y eficaz, al tiempo que
prevé nuevas competencias para el Parlamento Europeo, que se convierte en colegislador. El
articulo 16 del TFUE dispone que el Parlamento Europeo y el Consejo estableceran las normas
sobre proteccion de las personas fisicas respecto del tratamiento de datos de caracter personal
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por las instituciones, 6rganos y organismos de la Union, asi como por los Estados miembros en
el ejercicio de las actividades comprendidas en el &mbito de aplicacion del Derecho de la Union.

2. El Programa de Estocolmo

Tras los programas de Tampere (octubre de 1999) y La Haya (noviembre de 2004), el Consejo
Europeo adopt6 en diciembre de 2009 un nuevo programa plurianual en el ambito del ELSJ
para el periodo 2010-2014: el Programa de Estocolmo. El Parlamento aprobd, por su parte, una
Resolucion relativa a dicho programa el 25 de noviembre de 2009. El 11 de marzo de 2014,
la Comision presentd dos comunicaciones destinadas a fijar las prioridades politicas para el
periodo posterior al Programa de Estocolmo. El 2 de abril de 2014, el Parlamento aprobd una
Resolucion sobre la revision intermedia del Programa de Estocolmo. En las conclusiones de
su reunion de los dias 26 y 27 de junio de 2014, el Consejo Europeo definio las orientaciones
estratégicas de la programacion legislativa y operativa en el ELSJ, con arreglo al articulo 68 del
TFUE. Uno de los objetivos clave es una mejor proteccion de los datos personales en la UE.

B.  Principales instrumentos legislativos en materia de proteccion de datos
1. La Carta de los Derechos Fundamentales de la Unién Europea

Los articulos 7 y 8 de la Carta de los Derechos Fundamentales de la Union Europea reconocen
el respeto de la vida privada y la proteccion de los datos de caracter personal como derechos
fundamentales estrechamente relacionados, pero independientes. La Carta estd integrada en el
Tratado de Lisboa y es juridicamente vinculante para las instituciones y organos de la Unidn,
asi como para los Estados miembros cuando aplican el Derecho de la Union.

2.  El Consejo de Europa
a. El Convenion® 108 de 1981

El Convenio n° 108 del Consejo de Europa, de 28 de enero de 1981, para la proteccion de las
personas con respecto al tratamiento automatizado de datos de carécter personal fue el primer
instrumento internacional juridicamente vinculante adoptado en el dmbito de la proteccion
de datos. Tiene como fin «garantizar [...] a cualquier persona fisica [...] el respeto de sus
derechos y libertades fundamentales, concretamente su derecho a la vida privada, con respecto
al tratamiento automatizado de los datos de caracter personal correspondientes a dicha personay.

b.  El Convenio Europeo de Derechos Humanos (CEDH)

El articulo 8 del Convenio Europeo para la Proteccion de los Derechos Humanos y de las
Libertades Fundamentales (CEDH), de 4 de noviembre de 1950, consagra el derecho al respeto
de la vida privada y familiar: «toda persona tiene derecho al respeto de su vida privada y familiar,
de su domicilio y de su correspondenciay.

3.  Instrumentos legislativos vigentes en la Unién en materia de proteccion de datos

Como consecuencia de la antigua estructura de pilares, actualmente estan en vigor diferentes
instrumentos legislativos, entre los que figuran instrumentos pertenecientes al antiguo primer
pilar, como la Directiva 95/46/CE relativa a la proteccion de datos, la Directiva 2002/58/
CE, modificada en 2009, sobre la privacidad y las comunicaciones electronicas, la Directiva
2006/24/CE sobre la conservacion de datos (declarada invalida por el Tribunal de Justicia de
la Unién Europea el 8 de abril de 2014 por constituir una injerencia de especial gravedad en la
vida privada y la proteccion de datos) y el Reglamento (CE) n® 45/2001 relativo al tratamiento
de datos personales por las instituciones y los organismos comunitarios, asi como instrumentos
pertenecientes al antiguo tercer pilar, como la Decision Marco del Consejo, de noviembre de
2008, relativa a la proteccion de datos personales tratados en el marco de la cooperacion policial
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y judicial en materia penal. Actualmente se debate la adopcidon de un nuevo marco legislativo
general sobre la proteccion de datos a escala de la Union (véase mas abajo).

a.  La Directiva 95/46/CE relativa a la proteccion de datos

La Directiva 95/46/CE, de 24 de octubre de 1995, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos, es
el principal instrumento de la legislacion en materia de proteccion de los datos personales en la
Union. Establece unas condiciones generales para la licitud del tratamiento de datos personales
y define los derechos de los interesados, al tiempo que prevé la designacion de autoridades
nacionales de control independientes. De conformidad con la Directiva, el tratamiento de los
datos personales estd supeditado al consentimiento explicito del interesado, que ha de ser
informado antes de que se proceda a dicho tratamiento.

b.  La Decision Marco 2008/977/JAI del Consejo

La Decision Marco 2008/977/JAI del Consejo, de 27 de noviembre de 2008, relativa a la
proteccion de datos personales tratados en el marco de la cooperacion policial y judicial en
materia penal, regula la proteccion de datos con arreglo al antiguo tercer pilar. Se trata de un
ambito que no contempla la Directiva 95/46/CE, que se aplica al tratamiento de datos personales
en el marco del antiguo primer pilar. La Decision Marco solo se aplica a los datos policiales y
judiciales intercambiados entre Estados miembros, autoridades y sistemas conexos de la Union,
sin que se incluyan los datos nacionales.

4.  El Supervisor Europeo de Proteccion de Datos y el Grupo de Trabajo del Articulo 29

El Supervisor Europeo de Proteccion de Datos (SEPD) es una autoridad de control independiente
encargada de garantizar que las instituciones y los 6rganos de la Unidon cumplen sus obligaciones
en materia de proteccion de datos, establecidas en el Reglamento (CE) n°® 45/2001 relativo
a la proteccion de datos. Los cometidos principales del SEPD son el control, la consulta y
la cooperacion. El Grupo de Trabajo del Articulo 29 es un 6rgano consultivo independiente
en materia de proteccion de datos y vida privada, establecido en virtud del articulo 29 de
la Directiva relativa a la proteccion de datos. El Grupo estd compuesto por representantes
de las autoridades nacionales de proteccion de datos de los Estados miembros, el SEPD y
la Comision. Asimismo, elabora recomendaciones, dictamenes y documentos de trabajo. La
Comision desempeifia las funciones de secretaria del Grupo.

5.  Hacia una revision de la legislacion de la Union en materia de proteccion de datos

El 25 de enero de 2012, la Comision publicé un amplio paquete legislativo destinado a reformar
la legislacion de la Union en materia de proteccion de datos. La reforma propuesta persigue
salvaguardar los datos personales en todo el territorio de la Unidn, aumentando el control de
los datos por parte de los usuarios y reduciendo los costes para las empresas. Los avances
tecnoldgicos y la globalizacion han cambiado profundamente los métodos de recogida, acceso
y uso de los datos. Ademads, los 28 Estados miembros han aplicado las normas de 1995 de
manera distinta. Un tnico acto legislativo eliminara la fragmentacion actual y la onerosa carga
administrativa. Esta iniciativa contribuird al aumento de la confianza de los consumidores en
los servicios en linea al proporcionar un impulso muy necesario para el crecimiento, el empleo y
la innovacion en Europa. El paquete incluye una Comunicacion sobre los principales objetivos
politicos de la reforma, una propuesta de Reglamento general para modernizar los principios
consagrados en la Directiva sobre proteccion de datos de 1995, una propuesta de Directiva
especifica sobre el tratamiento de los datos personales en el marco de la cooperacion policial
y judicial en materia penal, y un informe sobre la aplicacion de la Decision Marco de 2008. El
Parlamento y el Consejo estan estudiando en la actualidad las propuestas de la Comision.
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PAPEL DEL PARLAMENTO EUROPEO

El Parlamento Europeo siempre ha insistido en la necesidad de lograr un equilibrio entre el
refuerzo de la seguridad y la proteccion de la vida privada y de los datos personales. Asi,
ha aprobado varias resoluciones sobre estas cuestiones sensibles, relativas en concreto a la
elaboracion de perfiles en funcidn de la etnia o la raza, la decision del Consejo de Priim sobre
la cooperacion transfronteriza en la lucha contra el terrorismo y la delincuencia transfronteriza,
el uso de escaneres corporales para mejorar la seguridad de la aviacion, los datos biométricos
en los pasaportes y las instrucciones consulares comunes, la gestion de las fronteras, Internet
y la extraccion de datos.

El Tratado de Lisboa ha aumentado la responsabilidad y la legitimidad en el marco del ELSJ
y, salvo en pocos casos excepcionales, ha generalizado el método comunitario, es decir, la
votacion por mayoria en el Consejo y el procedimiento legislativo ordinario (antes denominado
procedimiento de codecision). Por lo que respecta a los acuerdos internacionales, se ha
introducido un nuevo procedimiento: el de aprobacion. El Parlamento ya ejerci6 estas nuevas
competencias en febrero de 2010, al rechazar la aplicacion provisional del Acuerdo sobre la
transferencia de datos de mensajeria financiera a los Estados Unidos a efectos del Programa de
Seguimiento de la Financiacion del Terrorismo (TFTP) (conocido anteriormente como SWIFT).
Tras la aprobacion de la Resolucion del Parlamento de 8 de julio de 2010, el Acuerdo TFTP entro
en vigor en agosto de 2010. La redaccion definitiva del Acuerdo aborda las preocupaciones clave
del Parlamento. En julio de 2011, la Comisién adopté una Comunicacion sobre las principales
opciones para el establecimiento de un sistema europeo de seguimiento de la financiacion del
terrorismo (TFTS), sobre el que el Parlamento manifest6 sus dudas. En noviembre de 2013, la
Comisién anunci6 su intencion de no presentar por ahora una propuesta de TFTS europeo.

Otra cuestion de gran importancia para la proteccion de datos es el Acuerdo entre la Union y
los Estados Unidos sobre el tratamiento y la transmision de datos del registro de nombres de los
pasajeros (PNR) por las compaiiias aéreas al Departamento de Seguridad del Territorio Nacional
de los Estados Unidos. Tras la aprobacion del Parlamento el 19 de abril de 2012, el Consejo
adoptd, el 26 de abril de 2012, una Decision relativa a la celebracion de un nuevo Acuerdo, que
en julio de 2012 sustituy¢ al anterior Acuerdo PNR entre la Union y los Estados Unidos que se
habia aplicado de forma provisional desde 2007.

En febrero de 2011, la Comision presentd una propuesta de Directiva relativa a la utilizacion de
datos PNR para la prevencion, deteccidn, investigacion y enjuiciamiento de delitos terroristas
y delitos graves (PNR de la UE). Una de las principales cuestiones en juego es determinar si
las nuevas normas propuestas han de limitarse a la recogida de datos PNR relativos a vuelos
procedentes de y con destino a terceros paises o si también deben incluirse los datos PNR de
los vuelos realizados dentro de la Unién. En junio de 2013, el Parlamento decidié en sesion
plenaria devolver la cuestion a la Comision de Libertades Civiles, Justicia y Asuntos de Interior
(LIBE) que, en abril de 2013, vot6 en contra de la propuesta de PNR de la UE, cuestionando
su proporcionalidad y su respeto de los derechos fundamentales. Desde entonces, el expediente
sobre el PNR de la UE se encuentra en un punto muerto. A raiz de los ataques terroristas
en Francia de enero de 2015 y las nuevas preocupaciones relativas a posibles amenazas a la
seguridad interior de la UE que plantean los «combatientes extranjeros», el debate sobre la
propuesta de PNR de la UE ha recibido un nuevo impulso. Estdn en marcha las conversaciones
entre el Parlamento y el Consejo a fin de alcanzar una soluciéon de compromiso sobre esta
cuestion tan delicada.
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El Parlamento participard, con arreglo al procedimiento de aprobacion, en la ratificacion de
un acuerdo marco juridicamente vinculante con los Estados Unidos sobre el intercambio de
informacion y la proteccion de datos. Dicho acuerdo tiene por objeto garantizar un elevado
nivel de proteccion de la informacidn personal, como los datos de los pasajeros o la informacion
financiera, que se transfiere en el marco de la cooperacion transatlantica en la lucha contra el
terrorismo y la delincuencia organizada.

El 12 de marzo de 2014, el Parlamento aprob6 una Resolucion sobre el programa de vigilancia
de la Agencia Nacional de Seguridad de los EE.UU., los 6rganos de vigilancia en diversos
Estados miembros y su impacto en los derechos fundamentales de los ciudadanos de la UE y en
la cooperacion transatlantica en materia de justicia y asuntos de interior. Esta Resolucion supuso
el punto final de una investigacion de seis meses de duracion llevada a cabo por el Parlamento
sobre la vigilancia electronica masiva de los ciudadanos de la Union, a raiz de las revelaciones
de junio de 2013 acerca de presuntas actividades de espionaje por parte de los Estados Unidos
y algunos Estados miembros. En su Resolucion, el Parlamento solicitd la suspension de los
principios de puerto seguro relativos a la proteccion de la intimidad (normas voluntarias de
proteccion de datos para las empresas de terceros paises que transmiten datos personales de
ciudadanos de la Union a los Estados Unidos) y del Programa de Seguimiento de la Financiacion
del Terrorismo.

En la actualidad, el Parlamento estd revisando, con arreglo al procedimiento legislativo
ordinario, las propuestas presentadas por la Comision en enero de 2012 acerca de la reforma de la
legislacion sobre proteccion de datos. El Parlamento insiste en la adopcion de un enfoque global,
con actividades paralelas sobre las propuestas de la Comision relativas a un reglamento general
sobre proteccion de datos y a una directiva en el ambito de aplicacion de la ley. El 12 de marzo
de 2014, el Parlamento, en su primera lectura de la reforma, voto a favor de que se ofrecieran
mejores salvaguardas a los individuos y se mejoraran las oportunidades empresariales. Las
negociaciones entre el nuevo Parlamento electo y el Consejo dardn comienzo en cuanto los
Estados miembros acuerden su posicion. El Parlamento se ha fijado como objetivo la obtencion
de un acuerdo antes de finales de 2015.

Alessandro Davoli
06/2015
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